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Objektivat

e Kuptoni pérkufizimin e auditimit té IT-sé dhe ciklin e jetés sé auditimit
e Meésoni géllimin e auditimeve té IT-sé dhe pse ato kryhen
e MéEsoni rreth rrezigeve gé rriedhin nga IT dhe marrédhéniet e tyre me

informacionin financiar

e Mésoni mbi risget e kontrolleve té IT.




Tabela e Pérmbatjes
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Prezantimi i
auditimit té IT-sé

Menaxhimi i Té kuptuarit e Testimet gjaté Raportimi dhe
Riskut té IT-sé kontrolleve té IT- auditit ndjekja e

sé rekomandimeve




1.Prezantimi |

auditimit té IT-sé




Auditimi i IT-sé
Pérkufizimi i Auditimit té Teknologjisé sé Informacionit

Procesi i mbledhjes dhe vlerésimit té evidencave pér té pércaktuar nése sistemet e informacionit

dhe burimet pérkatése:

>
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mbrojné né ményré té duhur asetet;

ruajne integritetin dhe disponueshmériné e te dhenave dhe sistemeve;
ofrojné informacion té pérshtatshém dhe té besueshém;

pér té arritur géllimet e organizatés né ményré efekiive,

konsumojné burimet né ményré efikase

kané kontrolle t& brendshme gé ofrojné siguri té arsyeshme se objektivat e biznesit do té
pérmbushen dhe ngjarjet e padéshiruara do té parandalohen, ose zbulohen dhe korrigjohen
né kohén e duhur.
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Lloje té tjera té auditimeve té TI-sé

Auditi Financiar

Auditimi financiar kérkon té vlerésojé korrektésiné e pasqyrave financiare té njé organizate. Auditimi i IT-sé vjen né
auditimin financiar pér té vlerésuar nése sistemet e informacionit dhe burimet pérkatése (pérfshiré informacionin)
mbrojné né ményré adekuate integritetin e té dhénave.

Auditimet e pérputhshmérisé

Auditimi i pérputhshmérisé pérfshin teste specifike té kontrolleve pér té kontrolluar respektimin e rregulloreve dhe
standardeve specifike. Kéto auditime shpesh mbivendosen me auditimet tradicionale té TI-s&, por mund té
fokusohen né sisteme ose té dhéna té vecanta.



Cikli jetésor i auditimit té IT

Planifikimi dhe Ekzekutimi i

Plani e Auditimit / Puna REPCTHTIT
Pérgatitja e Auditimit 5 T Auditimit
. . ° Komunikimi | rezultateve
. ;S d'?t‘;'tpt“a”t zonat dhe temat e Verifikimi dhe vierésimi

kontrolleve. N\
e  Vlerésimi | riskut dhe plani |

BT | Ut e  Testet e pérputhshmérisé dhe .
I o L testimi thelbésor. NdjEkja
° Detajimi | planit t& auditimit.




Mjedisi i

biznesit dhe IT

THE VALUE CHAIN OF THE BUSINESS ACTIVITIES
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Njé proges biznesi éshté njé koleksion aktivitetesh ose
detyrash té lidhura, té strukturuara nga njerézit ose pajisjet
né té cilat njé sekuencé specifike prodhon njé shérbim ose
produkt (i shérben njé géllimi té caktuar biznesi) pér njé klient
ose klienté té caktuar).

Njé aplikacion éshté njé paketé softuerike kompjuterike gé
kryen njé funksion specifik pér njé pérdorues fundor ose njé
aplikacion tjetér bazuar né vecori té dizajnuara me kujdes.

Njé bazé té dhénash é&shté njé koleksion i organizuar
informacioni ose té dhénash té strukturuara, té ruajtura
zakonisht né ményré elektronike né njé sistem kompjuterik.

Njé sistem operativ (OS) &shté njé program gé vepron si njé
ndérfage ndérmjet hardéare-it té sistemit dhe pérdoruesit.
Pér meé tepér, ai trajton té gjitha ndérveprimet midis softéare-
it dhe hardéare-it.

Shtresa e rrjetit punon pér transmetimin e té dhénave nga
njé host né tjetrin t& vendosur né rrjete té€ ndryshme.

Shtresa fizike pérbéhet nga teknologjité bazé té
transmetimit t& harduerit té rrjetit té njé rrjeti.




IT Frameworks

e COBIT (Control Objectives for Information and related Technology)
e |SO (International Organization for Standardization)

e NIST (National Institute of Standards and Technology)

e |TIL (Information Technology Infrastructure Library)




2. Menaxhimi i
rrezikut té [T-sé




Risku né Sistemet e Informacionit

e (Cfaré éshté risku?
e “Mundésia pér té pasur njé impakt negativ”;

e “Ngjarje gé mund té pengojé arritjen e objektivave”;

e Tre elementét e riskut:
e Kércénimi (fatkegési natyrore, nga njeriu, teknike)
e Impakti (matja e démit)

e Probabiliteti



Vierésimi i riskut

% ldentifikimi i zonave gé kané risk té larté
< Vlerésimi i tre elementeve té riskut: (Kércénimi, impakti dhe probabiliteti)

< Pércaktimi i matricés sé riskut

Impakti

3
| larté

2
| mesém

Probabiliteti

| larté




Ulja e nivelit té Riskut dhe Rivlerésimi

< Neénkupton uljen e riskut. Si?

e Implementimi i kontrolleve;
e  Transferimii riskut; [ Vlerésimi i riskut

e Shmangia e riskut; ﬂ

RISKU NUK MUND TE ELEMINOHET!

[ Ulja e nivelit té riskut }

l

[ Ri-vlerésimi i riskut
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Cfaré mund té shkojé keg me mjedisin e IT?
Disa ngarisqet e IT :

e Té dhénat jané té pasakta ose té paplota
e Regjistrimi i transaksioneve té paautorizuara ose inekzistente

e Humbje e mundshme e té dhénave ose pamundési pér té aksesuar té

dhénat sipas nevojés
e  Pérpunimi i sistemit éshté i pasakté (d.m.th., llogaritjet e pasakta)
e Logjika e raportit po zbaton ne menyre te gabuar parametrat
e Logjika e raportit po mbledh ne menyre te gabuar té dhénat burimore

e Ndryshime té paautorizuara né sistem ose programe

@)
Application (e.g. SAP)
Configuration & Security
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Rreziget nga IT

Fusha e
Kontrolleve té
IT

Pérshkrimi i rrezikut

Shembull rreziku nga IT

Kontrolli i
ndryshimit té
sistemit

Ndryshimet e Aplikimit

Ndryshime té papérshtatshme béhen né sistemet ose programet e
aplikacioneve gé pérmbajné kontrolle té automatizuara pérkatése
(d.m.th., cilésime té konfigurueshme, algoritme té automatizuara,
llogaritje t&é automatizuara dhe nxjerrje t& automatizuar té t&€ dhénave)
dhe/ose logjiké té raportimit.

Ndryshimet e databazes

Ndryshime té papérshtatshme béhen né strukturén e bazés sé té
dhénave dhe marrédhéniet ndérmjet té dhénave.

Ndryshimet e sistemeve
software

Ndryshime té papérshtatshme béhen né softuerin e sistemit (p.sh.,
sistemi operativ, rrjeti, softueri i menaxhimit t& ndryshimeve, softveri i
kontrollit té aksesit).

Data Conversion

Té dhénat e konvertuara nga sistemet e vjetra ose versionet e
méparshme sjellin gabime té té dhé&nave nése transferimi i konvertimit
éshté i paploté, i tepért, i vjetéruar ose i pasakté.




Rreziget nga IT
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Fusha e Kontrolleve
telT

Pérshkrimi i rrezikut

Shembull rreziku gé rrjedh nga IT

Qendra e té Dhénave
dhe Operacionet e
Rrjetit

Rrjeti nuk parandalon né ményré adekuate pérdoruesit e paautorizuar

Rrjeti . . o
J gé té kené akses té papérshtatshém né sistemet e informacionit.
Individét fitojné akses té papérshtatshém né pajisjet né gendrén e té
T dhénave dhe e shfrytézojné njé akses té tillé pér té anashkaluar
Siguria fizike ytezo) ) P

kontrollet e aksesit logjik dhe pér té fituar akses té papérshtatshém né
sisteme.

Rezervimi dhe
rikuperimi i t& dhénave

Té dhénat financiare nuk mund té rikuperohen ose aksesohen né
kohén e duhur kur ka humbje té t& dhénave.

Job scheduling

Sistemet e prodhimit, programet dhe/ose punét rezultojné né pérpunim
té pasakté, té paploté ose té paautorizuar té té dhénave.




3.Té kuptuarit e

kontrolleve té IT




Té kuptuarit e kontrolleve té IT

Kontrolli i TI-sé éshté njé proces
gé ofron siguri pér shérbimet e
informacionit dhe informacionit
dhe gé& ndihmon né zbutjen e
rrezigeve lidhen me pérdorimin e
teknologjisé.




Kornizat e kontrolleve té IT

ITGC & ITAC

ITGC

>

ITAC

>

System Security and Internal Audit

/ Physical and environmental controls

/

Staff selection, vetting and training

\\

\

/

Network Access Controls

\

.

Operating system controls

APPLICATION CONTROLS
INPUT PROCESS OUTPUT

Audit Trads | | Standing Data

\\

Network audit trails

S

2,




GITC — Kontrollet e Pérgjithshme té Teknologjisé sé Informacionit

> Qeverisja e Tl-sé

> Menaxhimi i sigurisé

> Menaxhimi i ndryshimeve

> Kontrolli fizik i aksesit

> Kontrollet mjedisore (shembull: datacenter)
> Vazhdimésia e shérbimit IT

> Kontrollet logjike té aksesit



ITAC — Kontrollet e Automatizuara té IT-sé

Kontrollet e automatizuara jané kontrolle té krijuara pér té siguruar pérpunimin e ploté dhe té sakté

té té dhénave.

Kontrollet e aplikimit pérfshijné:

> Kontrollet e plotésisé (Completeness checks)
> Kontrollet e vlefshmérisé (Validity checks)

> |dentifikimi

> Autentifikimi

> Autorizimi

> Input Controls

> Output Controls



Té mirat e njé kontrolli té pérgjithshém efektiv té teknologjisé sé
iInformacionit

e Rreziget dhe mundésité e reduktuara pér mashtrim

e Meé pak dobési pér t'u shfrytézuar si pjesé e njé shkeljeje kibernetike

e Rritja e besueshmérisé né informacionin financiar t& pérdorur né operacionet e biznesit, raportimin e brendshém té
menaxhimit dhe arritjen e objektivave té biznesit

e Shanse mé té médha pér té zbuluar problemet herét, pérpara se ato té béhen njé problem i madh

e Pajtueshméri mé e lehté me ligjet dhe rregulloret

e  Produktiviteti rritet me kalimin e kohés

e Zvogélohet koha pér té kryer mbylljen financiare

e Avantazhi konkurrues pérmes kontrolleve té pérmirésuara

e Pérmirésimii vendimmarrjes sé menaxhimit pérmes informacionit me cilési té larté



4. Testimet gjate
auditimit
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Testi i1 Projektimit dhe Zbatimit (D&I)

Qéllimi i testimit t& projektimit dhe zbatimit té kontrolleve::
e Pér té vlerésuar dizajnin e kontrolleve (pjesa e projektimit)
e Pé&r té pércaktuar nése kontrolli mbulon objektivin e kontrollit
e Pér té konfirmuar gé kontrollet jané véné né funksion (pjesa e zbatimit)

Hapat e testimit:

e Vézhgoni/inspektoni dhe rishikoni gasjen e kontrollit dhe testoni dizajnin pér plotésing, réndésiné,
afatin kohor dhe matshmériné.

e Kérkoni dhe konfirmoni se pérgjegjésité pér praktikén e kontrollit jané caktuar, kuptuar dhe
pranuar.

e Pyetni anétarét kryesoré té stafit pér mekanizmin e kontrollit, géllimin, llogaridhénien dhe
pérgjegjésiné e tij.

Vetém kérkimi nuk éshté i mjaftueshém pér té vlerésuar projektimin dhe zbatimin e njé kontrolli



Testi | Efektivitetit Operacional (OE)

Qéllimi i testimit té efektivitetit operacional :

Pér té pércaktuar se masat e kontrollit té vendosura jané:
*  Duke punuar sic duhet
*  Né ményré té vazhdueshme

Testuar duke marré evidenca direkte ose indirekte pér artikujt/periudhén e pérzgjedhur
Qasja e bazuar né kampionim

Y Y
LS X4

Hapat e testimit pér efektivitetin operacional:

*  Pércaktoni popullsiné

* Pércaktoni shpeshtésiné e aktivitetit t& kontrollit

» Pércaktoni madhésiné e kampionimit

» Pércaktoni planin e testimit

»  Ekzekutoni planin e testimit pér ¢do artikull né kampionin e zgjedhur
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Si té béymé kampionimin e rasteve pér testim?

Natyra e kontrollit Shpeshtésia Minimumi | madhésisé sé mostrés

Manuale
Manuale
Manuale
Manuale
Manuale
Automatike

Automatike

Kontrollet e pérgjithshme IT
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Shumé heré né dité 25
Cdo dité 25

Cdo javé 5

Cdo muaj 2

Cdo 3- mujor 2
Cdo vit 1

Testoni njé aplikim té ¢cdo aktiviteti té kontrollit t&€ programuesit (supozon se Kontrollet e
Pérgjithshme té IT jané efektive)

Ndigni udhézimet e mésipérme pér kontrollet manuale dhe té automatizuara



Dokumentimi i testeve
Shembull | fletés sé punés pér dokumentimin e testit D&l dhe OE té kontrolleve

ITGCA000: Operations are appropriately managed to support the scheduling, execution, monitoring, and continuity of IT programs and

2 processes for the complete, accurate, and valid processing and recording of financial transactions, |
ITGCCA00 Batch and online processing procedures are defined and executed so that jobs andfor transactions are processed to normal |
corapletian or are recovered and reprocessed.

Design and Implementation ‘We have ...
Description

4
5 Responcible persons,
Conclusion on D&l D&l Satisfactory
Gaps identified MiA
7
9 Nature|Manual f Automated
10 Source
1 Frequency|Many times per day/Daily/Veekly/Monthly/Quarterly/Yearly
12 Sample size
Test plan|1.
2.
3.
13
14 Conclusion on O Does NOT operate effectively
15 Gaps
16 Remediation
17
18 Evidences|
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Shembull - Menaxhimi i ndryshimeve té IT-sé
Si éshté procesi menaxhimit té ndryshimeve té IT-sé?

Né organizatat e IT-s&, procesi i ndryshimit t&¢ menaxhimit zakonisht pérdoret pér t¢ menaxhuar dhe
kontrolluar ndryshimet né softuere, harduere dhe dokumentacion pérkatés. Ndryshimi i menaxhimit
éshté i nevojshém kur ndikimi i njé ndryshimi té pamiratuar ose aksidental mund té keté rrezige té rénda
dhe pasoja financiare pér njé organizaté. Organizatat ndjekin njé proceduré té pércaktuar t&€ menaxhimit
té ndryshimit e cila kérkon miratimin nga njé bord pérpara se té zbatohet né mjedisin operacional.

Step 1 Step 2 Step 3

Change Change Change
Request Request Planning
Review

Step & Step 5 Step 6 Step 7

Change », Change , Change _ |, Change
Approval Implementation Review Closure

28



Shembull - Menaxhimi i ndryshimeve té IT-sé

Objektivi i kontrollit

Procedurat formale t&€ menaxhimit té ndryshimeve jané krijuar pér té trajtuar né nj¢ ményré té standardizuar té
gjitha kérkesat (pérfshiré mirémbajtjen dhe arnimet) pér ndryshime né aplikacione, procedura, procese,
parametra té sistemit dhe shérbimit, si dhe né platformat themelore.

Aktiviteti i kontrollit Dizenjimi dhe implementimi

Qasja pér té zbatuar ndryshimet 1. Merrni listat e aksesit té pérdoruesve gé kané A) akses pér té zhvilluar ndryshime
né mjedisin e zhvillimit dhe B) akses pér té promovuar ndryshime nga mjedisi i

né mjedisin e aplikimit té PSS b ST J =
zhvillimit né mjedisin e prodhimit.

prodhimit &shté e kufizuar dhe e
ndaré né ményré té pérshtatshme | 2- Vértetoni gé kontrollet jané zbatuar pér té ndaré mjediset e prodhimit dhe
nga mijedisi i zhvillimit. zhvillimit.

Efektiviteti operacional

Tipi | kontrollit: Parandalues

_ Frekuenca — bazuar né dukurité / Popullsia — lista e pérdoruesve té zhvilluesve
Natyra e kontrollit: Manuale

Testimi: Vézhgoni dhe verifikoni nése zhvilluesit kané té njéjtat privilegje né prodhim
si né mjedisin e zhvillimit.

Verifikoni nése njé akses i tillé éshté miratuar si¢c duhet nga menaxhimi.
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Shembull - Menaxhimi i ndryshimeve té IT-sé

Obijektivi | kontrollit

Procedurat formale té menaxhimit t&€ ndryshimeve jané krijuar pér té trajtuar né njé ményré té standardizuar té
gjitha kérkesat (pérfshiré mirémbajtjen dhe arnimet) pér ndryshime né aplikacione, procedura, procese,
parametra té sistemit dhe shérbimit, si dhe né platformat themelore.

Aktiviteti | kontrollit Dizenjimi dhe implementimi

Ndryshimet miratohen dhe Pér njé pérzgjedhje té njé ndryshimi, shqyrtoni dokumentacionin mbéshtetés pér té
vlerésuar se ndryshimi &shté testuar dhe miratuar pérpara zbatimit né sistemin e

testohen si¢ duhet pérpara se té e o k g _
prodhimit né pérputhje me planet e testimit t& miratuara nga menaxhmenti.

zhvendosen né mjedisin e
prodhimit Efektiviteti operacional

Frekuenca — bazuar né dukurité / Popullsia — lista e ndryshimeve pér periudhén e

Tipi | kontrollit: Parandalues s
auditimit

Natyra e kontrollit: Manuale

Merrni njé listé ndryshimesh té krijuara nga sistemi pér periudhén e auditimit dhe
kryeni procedura pér té vértetuar se evidenca éshté e ploté dhe e sakté. Bazuar né
rrezikun gé lidhet me kontrollin dhe shpeshtésiné e ndryshimeve, béni njé
pérzgjedhje ndryshimesh pér té vlerésuar se ndryshimet jané testuar dhe miratuar
pérpara zbatimit né sistemin e prodhimit né pérputhje me planet e testimit té
miratuara nga menaxhimi

30



Shembull - Menaxhimi i ndryshimeve té IT-sé

31

Objektivi | kontrollit

Procedurat formale té menaxhimit t& ndryshimeve jané krijuar pér té trajtuar né njé ményré té standardizuar té
gjitha kérkesat (pérfshiré mirémbajtien dhe arnimet) pér ndryshime né aplikacione, procedura, procese,
parametra té sistemit dhe shérbimit, si dhe né platformat themelore.

Aktiviteti | kontrollit

Miratimi pérfundimtar (autorizimi
"shko/mos-shko™) merret nga
menaxhmenti i duhur i
pérdoruesve pérpara se
programet ose sistemet té
pérdoren né prodhim

Tipi | kontrollit: Parandalues

Natyra e kontrollit: Manuale

Dizenjimi dhe implementimi

1.Merrni listén e ndryshimeve pér periudhén e auditimit né fushéveprim.

2. Pér njé pérzgjedhje té njé ndryshimi, shqyrtoni dokumentacionin mbéshtetés pér té
vlerésuar se ndryshimi ishte miratuar nga niveli i duhur i menaxhimit pérpara se té
zbatohej né sistemin e prodhimit.

Efektiviteti operacional

Frekuenca — bazuar né dukurité / Popullsia — lista e ndryshimeve pér periudhén e
auditimit

Merrni listén e ndryshimeve pér periudhén e auditimit né fushéveprim. Bazuar né
rrezikun gé lidhet me kontrollin dhe shpeshtésiné e ndryshimeve, béni njé pérzgjedhje
té ndryshimeve. Vlerésoni se ndryshimet jané miratuar nga menaxhmenti pérpara

zbatimit né sistemin e prodhimit né pérputhje me planet e testimit t& miratuara nga
menaxhimi.




Shembull i testimit té pérputhshmérisé dhe testimit thelbésor

Testimi Substancial
Njihet si faza e njé auditimi ku
auditori mbledh mostra pér té
identifikuar cdo anomali materiale né
té dhénat kontabél té klientit ose
informacione té tjera.

Testimi | Pajtueshmérisé

Pércaktoni nése punonjésit ndjekin >
politikat dhe procedurat e menaxhimit
té larté dhe ligjet dhe rregulloret

Shembull
Shembull Skenari: U gjet njé ndryshim pa miratim
Politika: Ndryshimet né sistemet e TI-sé > (déshtimi i testimit té& pajtueshmérisé
duhet té& miratohen;
Testimi i pajtueshmérisé: Kontrolloni Testimi thelbésor: Kontrolloni nése
nése punonjésit e ndjekin kété politiké ndryshimi i pamiratuar ka ndikuar né
integritetin e té dhénave;




5. Raportimi dhe
ndjekja e

rekomandimeve
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Raportimi i Auditimit té IT-sé

Profesionistét e auditimit dhe sigurimit té Tl-sé do té ofrojné njé raport pér té komunikuar rezultatet
pas pérfundimit té angazhimit, duke pérfshiré:

Identifikimi i paléve marrése té rapotit dhe ¢do kufizim né pérmbajtjen dhe garkullimin e tij

Qéllimi, objektivat e angazhimit, periudha e mbulimit dhe natyra, koha dhe shtrirja e punés sé kryer;
Gjetjet, pérfundimet dhe rekomandimet;

Cdo kualifikim ose kufizim né scope gé ka profesionisti i auditimit dhe sigurimit té IT né lidhje me
angazhimin.

Nénshkrimi, data dhe shpérndarja sipas kushteve té statutit t& auditimit ose letrés sé angazhimit.
Profesionistét e auditimit dhe sigurimit té IT duhet té sigurojné gé gjetjet né raportin e auditimit té
mbéshteten nga déshmi té mjaftueshme, té besueshme dhe relevante.
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Aktivitete Follow Up

e Njé proces népérmijet té cilit auditorét e brendshém vlerésojné pérshtatshméring, efektivitetin
dhe afatin kohor té veprimeve té ndérmarra nga menaxhmenti mbi vézhgimet dhe
rekomandimet e raportuara, duke pérfshiré ato t& béra nga auditorét e jashtém dhe té tjeré.

e Duhet té krijohet njé proces vijues pér té€ ndihmuar né sigurimin e arsyeshém gé cdo rishikim i
kryer nga profesionistét i ofron pérfitim optimal kompanisé duke kérkuar gé rezultatet e
dakorduara gé dalin nga rishikimet té zbatohen né pérputhje me angazhimint e menaxhimit ose
gé menaxhmenti (ekzekutiv) té njohé dhe pranojé rrezikun e vonesés ose moszbatimit té
rezultateve dhe/ose rekomandimeve té propozuara.
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Kjo guide éshté realizuar né kuadér té projektit “Edukimi profesional i té rinjve
studenté né fushén e auditimit t& brendshém dhe té sistemeve té teknologjisé sé
informacionit” i zhvilluar me mbéshtetjen e Kongresit Rinor Kombétar né
bashképunim me Bashkia Tirané né kuadér té “Tirana EYC 2022" Tirana European
Youth Capital 2022, né kuadér té programit ““Rinia prodhon Ekonomi Krijuese dhe
Novative™.
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